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- це стан захищеності інформаційного середовища 
суспільства, який забезпечує його формування, 
використання і розвиток в інтересах громадян, 
організацій, держави. 

Інформаційна безпека 



 Інформаційне середовище умовно поділяється на три 
основні предметні частини: 
 створення і розповсюдження вихідної та похідної інформації; 
 формування інформаційних ресурсів, підготовки 

інформаційних продуктів, надання інформаційних послуг; 
 споживання інформації; 
та дві забезпечувальні предметні частини: 
 створення і застосування інформаційних систем, 

інформаційних технологій і засобів їхнього забезпечення; 
 створення і застосування засобів і механізмів інформаційної 

безпеки. 
 

Інформаційне середовище 



 захист інформації, 

 контроль за національним інформаційним 
простором, 

 достатнє інформаційне забезпечення державних і 
недержавних органів, громадських, приватних 
організацій. 

 

Проблема інформаційної безпеки 



 законодавчий (закони, нормативні акти, стандарти тощо 
Основні законодавчі акти з питань регулювання 
інформаційної безпеки України: «Про інформацію», «Про 
державну статистику», «Про науково-технічну інформацію», 
«Про національний архівний фонд і архівні установи», «Про 
державну таємницю», «Про захист інформації в 
автоматизованих системах».), 

 адміністративний (для спільного використання, що 
впроваджується керівництвом організації), 

 процедурний (конкретні заходи безпеки, що мають справу 
з людьми), 

 програмно-технічний (конкретні технічні заходи). 
 

Формування режиму інформаційної 
безпеки України 



 неконтрольований вихід в Інтернет; 

 нелегальне скачування - зараження вірусами 
мережі 

 обмеження доступу великого контингенту 
здобувачів освіти і викладачів або навіть повного 
блокування мережі; 

 Ненавмисні помилки здобувачів освіти 

Загрози з боку здобувачів освіти  



 Сайти з дитячою порнографією.  
 Сайти терористів.  
 Сайти, що розпалюють національну та расову 

ворожнечу. 
 Жорстокі ігри. 
 Он-лайнові казино.  
 Порнографія.  
 Сайти, що пропагують насилля.  
 Сайти сексуальних меншин.  
 Сайти магазинів інтим-послуг. 

Заборонений контент  



 Розмежування  доступу на кожному ПК 

 Блокування заборонених контентів 

 Антивірусний захист 

 Навчання здобувачів освіти безпечно отримувати та 
обробляти інформацію. 

 

Засоби захисту інформації e закладі 
освіти 



Для встановлення на ПК облікових записів необхідно зайти в 
панель керування: Пуск - Панель управления – учетные записи 
пользователей и семейная безопасность. Клацнути Учетные 
записи пользователей 

Обмеження доступу 



У наступному вікні ввести назву облікового запису та обрати тип 
доступу. Клацнути по кнопці Создание учетной записи 

Обмеження доступу 



На наступному етапі необхідно додати пароль облікового запису 
Обмеження доступу 



Для налаштування Батківського контролю в Панели 
управления клацнути Родительский контроль 

Батьківський контроль 



У вікні обрати обліковий запис для якого буде 
встановлено батьківський контроль (1111) 

Батьківський контроль 



У вікні Средства управления пользователем встановити обмеження 
для користувача 1111: Ограничения по времени, Категории игр, 
Ограничение на запуск програм  

Батьківський контроль 



При встановлені часу достатньо протягнути мишкою 
потрібний проміжок часу та клацнути ОК 

Батьківський контроль 



Для вибору типів ігор, спочатку, встановити позначку чи може 
користувач грати в ігри, а потім задати типи і категорії ігор які будуть 
йому доступні 

Батьківський контроль 



Призначити категорії ігор за якими користувач може грати в 
залежності від віку 

Батьківський контроль 



Призначити типи ігор в які може грати користувач 

Батьківський контроль 



Наступний крок - це встановлення дозволів на програми, 
якими може користуватись 1111. Після кожного налаштування 
клацаємо ОК 

Батьківський контроль 



Для блокування небажаного контенту також можна використовувати 
можливості програмного забезпечення ADSL модемів. Для налаштувань 
у вікні браузера необхідно ввести ІР адресу модему (зазвичай це 
192.168.1.1) і перейти на сторінку доступу до модему. Де ввести логін та 
пароль 

Захист мережі 



Одна із функцій налаштування батьківського контролю. Це 
налаштування для всієї мережі. Перейти на вкладку Интернет - 
Родительский контроль та додати URL адреси  забороненого або 
небажаного контенту 

Захист мережі 



Захист мережі 
Для створення безпечної середи та захисту від атак у вікні 
налаштувань модему перейдіть на вкладку Интернет – Сетевая 
безопасность та встановіть рівень захисту 



Антивірусний захист 
 Сучасні операційні системи, зокрема, Windows мають в складі 

мережевий екран (брандмауер, фаєрвол́, файрво́л ). Для 
доступу до Брандмауера Windows  достатньо клацнути внизу 
екрана позначку Безопасность Windows або Пуск -  Панель 
управления – Система и безопасность - Брандмауер Windows  



Антивірусний захист 



Антивірусний захист 



 

Avast Free Antivirus 20.8.2432 

Avast Free Antivirus — повноцінний безкоштовний антивірус для використання на домашньому ПК. 

2020-10-07 

 

Avira Free Antivirus 15.0.2011.2016 

Avira Free Antivirus — безкоштовний антивірус, що пропонує ефективний захист проти вірусів. 

2020-11-04 

 

360 Total Security 10.8.0.1160 

360 Total Security — потужна антивірусна програма з додатковими можливостями по оптимізації і очищенню 

комп’ютера. 

2020-10-22 

 

Microsoft Security Essentials 4.10.209.0 

Microsoft Security Essentials — програма для захисту від вірусів, шпигунських програм, руткітів та троянів. 

2016-12-01 

Безкоштовні програми 
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AVG AntiVirus Free 20.8.3147 

AVG AntiVirus Free — популярний, простий у використанні, 

безкоштовний антивірус з низькими системними вимогами. 

2020-10-08 

 

Panda Free Antivirus 20.1 

Panda Free Antivirus — перший безкоштовний антивірус, робота 

якого основана на принципі захисту «з хмари». 

2020-09-18 

 

Kaspersky Free Anti-Virus 21.2.16.590 

Kaspersky Free Anti-Virus — антивірусна програма і софт для веб-

захисту персонального комп’ютера в режимі реального часу. 

2020-11-04 

 

Adaware Antivirus Free 12.8.1241.0 

Adaware Antivirus Free — популярна багатофункціональна 

безкоштовна антишпигунська та антивірусна програма. 

2020-08-25 

 

Bitdefender Antivirus Free 1.0.17.209 

Bitdefender Antivirus Free — антивірусний сканер, що працює тільки 

за необхідності перевірити той чи інший файл. 

2020-11-01 

 

Zillya! Antivirus Free 2.0.891.0 

Zillya! Antivirus Free — антивірус, що гарантує ефективний захист 

від будь-якого типу шкідливих програм. 

Безкоштовні програми 



 

Kaspersky Security Cloud Free 21.2.16.590 

Kaspersky Security Cloud Free — безкоштовний антивірус для ПК 

Windows з можливістю хмарного керування захистом. 

2020-11-04 

 

Crystal Security 3.7.0.40 

Crystal Security – це утиліта, покликана знайти і видалити шкідливі 

програми на комп'ютері користувача. 

2019-06-24 

 

Sophos Home 3.1.2 

Sophos Home — безкоштовний комплексний антивірусний продукт 

для ПК Windows. 

2020-09-10 

 

360 Total Security Essential 8.8.0.1119 

360 Total Security Essential – це антивірусне ПЗ, яке також має 

можливості брандмауера і пісочниці. 

2020-09-28 

 

Безкоштовні програми 



Навчаємося з Cisco 
 Я є інструктором мереживої академії Cisco і в роботі використовую ресурси 

мережевої академії  



Навчаємося з Cisco 
 Мною було пройдено тренінг з кібербезпеки за підтримки Української 

академії з кібербезпеки та Cisco 



Навчаємося з Cisco 
 Мною було пройдено очно-дистанційний курс з Вступ до кібербезпеки  за 

підтримки Cisco 



Навчаємося з Cisco 
 Для навчання здобувачів освіти безпечної роботи щороку ми беремо участь 

у дні Безпечного інтернету Мереживої академії Cisco. Та отримуємо разом з 
учнями сертифікати. 



Навчаємося з Cisco 



Навчаємося з Cisco 



Дякую за увагу 

Навчаємося з Cisco 



 В наш час дуже важливим є питання захисту 
інформації. Тому при розробці методів захисту 
потрібно враховувати правові, організаційні, технічні 
та програмні заходи. 

Висновок 



Дякую за увагу 


